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Version 7.2

Nouvelle clause VIOLATION sur les Check constraint

●ON INSERT VIOLATION SET column-name = DEFAULT
●L'erreur n'est pas signalée, la valeur par défaut est insérée

●ON UPDATE VIOLATION PRESERVE column-name
 L'erreur n'est pas signalée, la valeur précédente est conservée

●Exemple

  



Version 7.2

Nouvelle clause VIOLATION sur les Check constraint

●Vu pas System i Navigator

  



Version 7.2

Nouvelle clause VIOLATION sur les Check constraint

●suite à deux INSERT, dont l'un ne renseignant pas la colonne 
Verifok, nous avons bien les valeurs attendues

  

Mais suite à cet INSERT qui aurait du être refusé



Version 7.2

Nouvelle clause VIOLATION sur les Check constraint

●Enfin, suite à cet UPDATE, lui aussi invalide

  

●NB : Aucun message dans la LOG pour signaler les "remplacement" de valeur



Version 7.2

L' option 47 de 5770SS1 (non facturable) apporte RCAC

●Row and Column Access Control

Il s'agit de pouvoir indiquer des « droits » à la colonne ou à la ligne 
 qui s'appliquent y compris aux personnes ayant les droits d'administrateur



RCAC

Ces deux nouvelles options sont accessibles via 
System i Navigator ou Navigator for i (version Web).



RCAC

CREATE MASK indique si une colonne est retournée tel que ou totalement/partiellement 
masquée ('xxx-xxx-xxx-1234' pour un n° de CB)



RCAC

Sous System i Navigator



RCAC

Puis

ou



RCAC

Attention vous devez avoir les droits QIBM_DB_SECADM (même QSECOFR !)

●sinon vous recevrez SQL0552

pour donner ce droit : WRKFCNUSG
 



RCAC

Option 2 pour modifier

 

Indiquez :

● *USED face à Droits spécial *ALLOBJ pour que QSECOFR puisse 
manipuler ces notions

● *ALLOWED face à Droits par défaut pour que TOUT LE MONDE puisse 
manipuler ces notions (déconseillé !)

● sinon indiquez un profil à ajouter (Utilisateur) et *ALLOWED 
(Utilisation) pour autoriser un profil ou un groupe



RCAC

Vous pouvez aussi le faire avec System i Navigator (administration d'applications)

la restriction étant posée, vous pouvez la modifier, retrouver le source et la supprimer



RCAC

Les restrictions RCAC s'appliquent dans tous les contextes :

DSPPFM sous QSECOFR 

DSPPFM sous CM



RCAC

Bien sur la valeur retournée doit être compatible

●1er test refusé le prix est numérique

●2eme, OK, on retourne 0



RCAC

Un MASK n'empêche pas les insertions 

(par contre vous ne retrouvez pas forcement la donnée telle que vous l'avez insérée, mais masquée)

●Le problème se pose éventuellement lors des mises à jour :

Exemple , le pgm suivant lit et modifie le producteur 1 en RPG 
( fichier qui possède un MASK sur PR_TEL)



RCAC

lors de l'Update RPG, il met à jour la ligne suivant les données qu'il a lui même reçu.

●Suite à un CALL par CM (c'est QSECOFR qui regarde le contenu de la table) :



RCAC

Y compris en utilisant le fonction %fields()



RCAC

Seul un UPDATE SQL (toujours réalisé par CM) , ne met à jour que certains champs 
(donc ne touche pas aux autres)

 



RCAC
La documentation conseille dans le cas d'entrées/sorties « natives » :

    1/ de faire un trigger, qui rétablisse l'ancienne valeur

    IF substr(new.PR_TEL, 4, 13) = 'XXXXXXXXXXXXX' THEN
      new.PR_TEL = old.PR_TEL;

    ... /...

    2/ de faire une contrainte qui refuse la valeur produite par le MASK

    CHECK substr(PR_TEL, 4, 13) <> 'XXXXXXXXXXXXX'
     

        Ou mieux, faites une contrainte qui utilise la nouvelle clause
         ON UPDATE VIOLATION

        CHECK substr(PR_TEL, 4, 13) <> 'XXXXXXXXXXXXX'
          ON UPDATE VIOLATION PRESERVE PR_TEL

        L'ancienne valeur sera alors replacée automatiquement, 
sans message d'erreur



RCAC
Enfin, les données sont masquées, juste avant l'affichage, 

c'est à dire après jointure et GROUP BY

par exemple, le SELECT suivant, qui donne le nombre de clients par indicatif 
téléphonique

affiche



RCAC

CREATE PERMISSION indique la(les) règles(s) qui font qu'une ligne peut être vue

●Toute ligne ne correspondant pas à la règle n'est pas retournée :

Exemple CM ne doit pas voir l'appellation 13 

rappelez vous, on indique ce qui peut être vu (une affirmation, donc)



RCAC

CREATE PERMISSION indique la(les) règles(s) qui font qu'une ligne peut être vue

●Sous System i Navigator



RCAC

On aurait aussi pu faire deux permissions



RCAC

Le système ajoute alors une permission implicite QIBM_DEFAULT_nomdetable_schema 
où la permission est si 0=1, donc toujours fausse.

●seules les permissions explicites autorisent des lignes à être vues 
(en bref tout ce qui n'est pas autorisé est interdit)

●Donc, Attention, si vous enlever la permission sans désactiver ROW ACCESS CONTROL
 plus aucune ligne ne peut être extraite (le fichier apparaît toujours comme vide !)

 

Avec notre PERMISSION "VINS_ROW_ACCESS" :

    SELECT COUNT(*) from VINS , sous QSECOFR affiche 25.221

    SELECT Count(*) from VINS WHERE appel_code = 13 indique un nombre de 811 vins pour 
 cette appellation

    SELECT COUNT(*) from VINS , sous CM affiche 24.410



RCAC

Une PERMISSION, peut empêcher une insertion ou une mise à jour, qui ne respecte pas la 
règle

●Exemple avec APPEL_CODE à 13 (vous recevez SQ20471)

●Administration :

●    pour modifier : ALTER MASK | PERMISSION

●    pour retirer : DROP MASK | PERMISSION

tant que vous n'avez pas activé les droits par ALTER TABLE, 
les MASK et les PERMISSIONS sont inopérants



RCAC

nouvel ordre ALTER TRIGGER en version 7.2

pour modifier certains paramètres d'un TRIGGER :

  ENABLE, le trigger est actif (dft)
      DISABLE, le trigger n'est plus actif

SECURED            ce trigger est sécurisé (compatible) avec les droits RCAC
NOT SECURED   ce trigger n'est pas compatible avec les droits RCAC (le défaut)

    Il est impossible de modifier cet attribut quand des droits RCAC sont actifs

●  il est impossible de créer un trigger NOT SECURED quand des droits RCAC sont 
actifs



RCAC

Détail du message SQ20470 



RCAC

Par contre, cet ordre fonctionne

Lors d'un insert, le trigger est lancé sans problème



RCAC

Les mêmes paramètres sont proposés sur CREATE TRIGGER / CREATE FUNCTION, y 
compris sur les assistants de création :



RCAC

La mise en place ou le retraits des droits RCAC :

    impose une allocation exclusive de la table

    provoque un enregistrement AX dans le journal d'AUDIT.

  et des enregistrements dans le journal de la table, de code D, type :

●    M1 : CREATE MASK
●    M2 : DROP MASK
●    M3 : ALTER MASK
●    P1 : CREATE PERMISSION
●    P2 : DROP PERMISSION
●    P3 : ALTER PERMISSION

Les droits RCAC sont visibles (mais non modifiables) par EDTOBJAUT/DSPOBJAUT



RCAC

Pour voir la liste des droits RCAC, regarder SYSCONTROLS et SYSCONTROLSDEP



RCAC

SYSCONTROLSDEP affiche les éléments dépendants, par exemple : 



RCAC

SYSCONTROLSDEP contient alors :  



RCAC

N'hésitez pas à créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRCLS



RCAC

N'hésitez pas à créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRCLS

Retourne le paramètre USRCLS ou NULL en cas de problème



RCAC

N'hésitez pas à créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRAUT



RCAC

N'hésitez pas à créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRAUT

Retourne NULL en cas de problème



RCAC

N'hésitez pas à créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRAUT

Retourne 1 si l'utilisateur à le droit spécial demandé

Permettant  CASE 
When RTVUSRCLS(session_user) = '*SECOFR '
     Or  RTVUSRAUT(session_user, '*ALLOBJ') = 1 

…/...

Notez la fonction %scan disponible aujourd'hui en CL …. avec plein d'autres !



RCAC

 Impact sur les requêtes SQL :

Autant les masques ne s'appliquent que lors de l'affichage (n'ont donc pas 
d'impact sur les jointures, par exemple)

Autant les permissions sont plus déterminantes :

    -la jointure n'a lieu qu'avec les lignes autorisées.

    -INSERT into cible (SELECT * from SOURCE)

        vous subissez les MASK !
        vous ne copiez que les lignes autorisés par les permissions

        + les lignes copiées doivent être valides dans la table cible 
(si elle même possède des droits RCAC)

        
SQE fait une jointure, le cas échéant : si le droit RCAC référence une autre 
table (cas d'utilisation de notre table USEROK)



RCAC

 ici, sous VISUAL Explain, mais aussi dans les moniteurs SQL

Il signale qu'il y a des droits RCAC 



RCAC

 VISUAL Explain peut aussi proposer des index



RCAC

 Developper Work's signale un surplus en CPU

- Négligeable (< à 1 %) par rapport à une vue réalisant les mêmes services

- Moins de 5 %,  par rapport à une lecture sans contrôle



RCAC

 Commandes système

- les droits RCAC sont stockés dans la table elle même, ils sont donc :

    sauvegardés par SAVLIB, SAVOBJ
    déplacés par MOVOBJ
    dupliqués (par défaut) par CRTDUPOBJ

CRTDUPOBJ et CPYLIB

Quand les Data sont dupliquées, elles le sont à l’identique (en clair) , les droits 
RCAC étant aussi dupliqués, mais il y a un nouveau paramètre sur CRTDUPOBJ



RCAC

 Commandes système

- CPYF

Seules les données étant copiées (pas les droits RCAC), ne sont dupliqués que 
les lignes autorisées, et éventuellement masquées.

- Réplication manuelle de fichiers, ou ETL :

Le problème est le même que CPYF, il faut donc explicitement autoriser 
l'utilisateur OU subir les effets de RCAC !

- Attention aux droits

Les données dans le journal et dans une MQT sont en clair (la réplication
 basée sur la fonction journal se passera bien)

Mais il faut limiter le droit de lire le récepteur, et le droit de lire explicitement
 une MQT, sinon vous aurez une faille de sécurité !



RCAC

 ATTENTION ! 

une table (ou fichier physique) avec des droits RCAC ne peux pas être 
sauvegardée pour version précédente.

une table (ou fichier physique) avec des droits RCAC, restaurée sur un système 
ne possédant pas l'option 47 ne peux plus être ouverte.

Merci !
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