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Version 7.2

Nouvelle clause VIOLATION sur les Check constraint

*ON INSERT VIOLATION SET column-name = DEFAULT
L'erreur n'est pas signalée, la valeur par défaut est insérée

‘ON UPDATE VIOLATION PRESERVE column-name
L'erreur n'est pas signalée, la valeur précédente est conservée

Exemple

'/4"&‘3?&‘;4 B3



Version 7.2

Nouvelle clause VIOLATION sur les Check constraint

*Vu pas System i Navigator

et ey

v Deéfinition de contrainte de vérification - Ibmitest(E00dacdp)

| Mom de contrainte : IQ_EID"JIN1_UEHIF_\:"EHIFOK_EIEIEIM

Condition de vérification :

WERIFQRIM ("0, 'n")

~ Wiolation des données

Calonne : [VERIFOK

rﬁctiuns

¥ Surwialation d'insettion; definit sur la valeur par defattde la colahne

¥ Survinlation de mise & jour; conserser {avaleur de 13 colonne

Tete |

]34

Annulation |

Ajde |7|




Version 7.2

Nouvelle clause VIOLATION sur les Check constraint

*suite a deux INSERT, dont I'un ne renseignant pas la colonne
Verifok, nous avons bien les valeurs attendues

select * from VERIF

VERIFOK

Mais suite a cet INSERT qui aurait du étre refusé

VERIFOK
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Version 7.2

Nouvelle clause VIOLATION sur les Check constraint

*Enfin, suite a cet UPDATE, lui aussi invalide

VERIFOK

*NB : Aucun message dans la LOG pour signaler les "remplacement” de valeur

21058




Version 7.2

L' option 47 de 5770SS1 (non facturable) apporte RCAC

*Row and Column Access Control

Logiciels sous licence installes

Logiciel
SOuUs Option
licence produit Descr

Il s'agit de pouvoir indiquer des « droits » a la colonne ou a la ligne
qui s'appliquent y compris aux personnes ayant les droits d'administrateur
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RCAC

Ces deux nouvelles options sont accessibles via
System i Navigator ou Navigator for i (version Web).

E--% Bases de données

Y oo

=-[E5) Schémas Bl Database

ARATEST E Databases

AFITOOL B a=s400

-5 AF400

E schemas

AFL00IDX

& BDVIND B ar4sroT

E| BDVINI B AF4TEST
|55 Tous les objets [ AF400I0X
.L'_}’} Alias El BOVINA
----- Contraintes b e
----- Déclencheurs : AIITSEE =

= . . . Column Masks

D'rcrlts_sur une ligne g=——" Wi E
..... % Fonctions B Functions
..... S Index B Global Variables
@ Journaux . Indexes
Masques de colonne IE'-"'-F ( Journal Receivers
----- il Modules SQL i Aaals
----- ER Procédures * bt

. i = Row Permissicns
% Récepteurs de journal

® sSequences
| 'S0L Packages

B Séquences H Tables
..[T0 Tables M Triggers I.UB'S
J?E T}"FI'ES s< :".rp as Devencz un exper]
----- 5 Variables globales B st

% 9 W %ML 5chema Repository
@ Yues

(XSR)
= Ja— - ki
-z, Index de texte OmniFind ® omniFind Text Indexes




RCAC

CREATE MASK indique si une colonne est retournée tel que ou totalement/partiellement
masquée ('xxx-xxx-xxx-1234"' pour un n° de CB)

CREATE [or REPLACE] MASK tel MASK ON bavin/producteurs
FOR COLUMN pr tel RETURN
CASE
WHEN SESSION USER ='QSECOFR
THEN PR_TEL
WHEN SESSION USER ='CM
THEN Ieftpr tel . 3) concat NO0COOCOONTK
ELSE NULL
END
ENABLE




==l = )

Mo |te|_mask

Schéma de table : [=EET >

Marm de table : |0 PRODUCTEURS =l

Mom de corrélation pour une table ; | Mon specifie -
Morm de colonne Mom de . | Type de donné.. | Long... | ¥al.. | Valeurp.. | Tese CCSID Procedu... | En-téte 1 En-téte 2
FR_TEL FR_TEL ARAC Qui Maleurin..  telprodu.. 297 FR_TEL

Bt s calahng PR_FAX PR_FAX CHARACTER 20 Qui [Valeurin.. | fax produ... | 297 PR_FAx ey
FR_WEMTE FR_VEM... | CHARACTER 3 Qi | Maledrin.. |wente ouif.. | 297 FR_WEMTE B
PR_VISITE FR_WISITE | CHARACTER K] Cui | Yaleurin... |visite ouif... | 297 PR_WISITE _ILI
il - ..... i b

~ Retour

Expression CASE . |oacE

YWHEM SESSION_LUSER = "Q5ECOFR' THEM PR_TEL
WWHERM SESSION_LISER ="CM' THEM left{ar_tel | 3) concat SO 0Gao00 00 Vérification de syntaxe
ELSE MULL

EMD

Yaleur de prévisualisation

v Active

Texte : |

Affichage de Sl ] Annulatian | Alde |‘?|




RCAC

Puis

ATTER. TABLE bdvinl/producteurs
ACTIVATE COLUMN ACCESS CONTROL

ou

7] BOVINL.PRODUCTEURS - Ibmitest{E00dacdp) ﬁ%@

i

Table | Colonnes | Contraintes de clé | Contraintes de clé associée |
Marm : |PRODUCTEURS

Schéma | = BDVIN

Mom de systéme : |[PRODUCTEUR =l

[T Le support de stockage préférentiel est une unité S50
[T Données non rémanentes
[T Contrile d'accés de ligne

W Cantréle d'accés de colonne

LUBIS

Devenez un expert




RCAC

Attention vous devez avoir les droits QIBM_DB_SECADM (méme QSECOFR!)

*sinon vous recevrez SQL0552

pour donner ce droit : WRKFCNUSG

Gestion de 1'utilisation de fonctions

Nom de la fonction

21058




RCAC

Option 2 pour modifier

Modifier utilisation fonction (CHGFCHNUSG)

Indiquez :

« *USED face a Droits spécial *ALLOBJ pour que QSECOFR puisse
manipuler ces notions

« *ALLOWED face a Droits par défaut pour que TOUT LE MONDE puisse
manipuler ces notions (déconseillé !)
210V

» sinon indiquez un profil a ajouter (Utilisateur) et *“ALLOWED
(Utilisation) pour autoriser un profil ou un groupe




RCAC

. . . . « . . v . .
Vous pouvez aussi le faire avec System i Navigator (administration d'applications)
r YR } ™
A@inistr&tion d'applicatip;ls - Ibmitest | v o= |
| Choisissez les fonctions ou applications disponibles pour les utilisateurs.
System i Na\rigatnrl Ppplications clisnt  Applications hite I
|  |Accespardéfaut  |Acces 3 tous les objets| -
f :
| (]
§ Cl
! a
:" E'l Administrateur de base de données |}
| ":Q Administrateur sécurnité base de données u
E -H! DDM & DRDA Application Server Access
il H! Informations de base de données O ]
i L Toolbox Application Server Access
E zd IBM Tivali Directory Server Administrator O ()
g (3 Maintenance ] 3]
; £ Tous objets ] ¥
| |E[¥ Management Central ! ] ! ] | B
- = ! —_ —_ !
<l 3
| Retrait de personnalisation | Personnalisation |
i Applications. .. | (0] 4 | Annulation | Aide |

la restriction étant posée, vous pouvez la modifier, retrouver le source et la supprimer

LUBIS

Devenez un expert

MNom Mom de table MNom de colonne Activé Créateur Date de création
== Tt e PR_TEL Oui QSECOFR.  07/08/14 16:52:54

Geéneration d'instructions SQL...

Commentaires...

Suppression...




RCAC

Les restrictions RCAC s'appliquent dans tous les contextes :

DSPPFM sous QSECOFR

DSPPFM sous CM

Membre de fichier physique

21058




RCAC

Bien sur la valeur retournée doit étre compatible

*1° test refusé le prix est numérique

«2eme, OK, on retourne 0

21058




RCAC

Un MASK n'empéche pas les insertions

(par contre vous ne retrouvez pas forcement la donnée telle que vous l'avez insérée, mais masquée)

*Le probleme se pose éventuellement lors des mises a jour :

Exemple , le pgm suivant lit et modifie le producteur 1 en RPG
( fichier qui posséde un MASK sur PR_TEL)

ctl-opt alwnull (*usrctl);
dcl-F producteur disk usage (*update);
chain 1 producteur;

pr fax = 'modifie’;
update prodf ;
*inLR = *on;




RCAC

lors de I'Update RPG, il met a jour la ligne suivant les données qu'il a lui méme regu.

*Suite a un CALL par CM (c'est QSECOFR qui regarde le contenu de la table) :

Affichage des données

21058




RCAC

Y compris en utilisant le fonction %fields()

ctl-opt alwnull (*usrctl);
dcl-F producteur disk usage (*update);
chain 2 producteur;

pr fax = 'modifie’;
update prodf %fields (pr_ fax)
*inLR = *on;

Affichage des données

.. .27

PONSABLE

21058




RCAC

Seul un UPDATE SQL (toujours réalisé par CM) , ne met a jour que certains champs
(donc ne touche pas aux autres)

Entrée d'instructions SQL

Affichage des données

+. . .2f. ...
PONSABLE

21081




RCAC

La documentation conseille dans le cas d'entrées/sorties « natives » :
1/ de faire un trigger, qui rétablisse I'ancienne valeur

IF substr(new.PR_TEL, 4, 13) = YXXXXXXXXXXXXX' THEN
new.PR_TEL = old.PR_TEL;

A
2/ de faire une contrainte qui refuse la valeur produite par le MASK
CHECK substr(PR_TEL, 4, 13) <> XXXXXXXXXXXXX'
Ou mieux, faites une contrainte qui utilise la nouvelle clause
ON UPDATE VIOLATION

CHECK substr(PR_TEL, 4, 13) <> XXXXXXXXXXXXX'
ON UPDATE VIOLATION PRESERVE PR_TEL

L'ancienne valeur sera alors replacée automatiquement,
sans message d'erreur

= VOLUBIS

=" Dievenct un experl




RCAC

Enfin, les données sont masquées, juste avant l'affichage,
c'est a dire apres jointure et GROUP BY

par exemple, le SELECT suivant, qui donne le nombre de clients par indicatif
téléphonique

SELECT LEFT(PR_TEL, 5), count(*) as
nombre

FROM producteurs
GROUP BY LEFT(PR_TEL, 5)

affiche

si [a colonne n'est pas masquée  |si la colonne est masquee

03 55 3 05 xx 3
0336 T 03 xx 1
03 58 4 03 xx 4




RCAC

CREATE PERMISSION indique la(les) régles(s) qui font qu'une ligne peut étre vue
*Toute ligne ne correspondant pas a la regle n'est pas retournée :

Exemple CM ne doit pas voir lI'appellation 13

CREATE [or REPLACE] PERMISSION VINS ROW_ACCESS ON bdvinl vins
FOR ROWS

WHERE

SESSION USER <= 'CM
OR (SESSION_USER ='CM'
and (appel code <= 13 or appel code IS NULL)
)
ENFORCED FOR ALL ACCESS
ENAELE

rappelez vous, on indique ce qui peut étre vu (une affirmation, donc)

s Z5OLUBS
ALTER TABLE bdvinl/vins Devenez un expert
ACTIVATE ROW ACCESS CONTROL




RCAC

CREATE PERMISSION indique la(les) régles(s) qui font qu'une ligne peut étre vue

*Sous System i Navigator

LR Mouveaux droilisur une ligne - As400.volubis.intraAs400) M:Tw” | =R _|'|
Mo - [vins_Row_accESS

Schéma de table : | = BDVINY =l
Naom de table : | vins =l
Mom de corrélation pour une table | Mon specifie ;l

~ Pour les lighes ol

Condition de recherche ! |SESSION_ISER == 'CM'
OR (SESSION_USER = "G’
and {appel_code == 12 or appel_code |5 MULL)
!

Apercu des valaurs I

verification de syntaxe |

IV Active

Tete : |

Affichage de SQL

0] I Annulation |

Alde |7|

e e e

YOLUBLS

Devenez un expert




RCAC

On aurait aussi pu faire deux permissions

CREATE PEEMISSION VINS_ROW_ACCESS1 ON bdwinl ~vins
FOR ROWS
WHERE

SESSION_USER <= 'CM'

ENFORCED FOR ALL ACCESS
ENABLE
CREATE PERMISSION VINS_ ROW ACCESS2 ON bdvinl vins
FOR ROWS
WHERE
SESSION_USER = 'CM'
and (appel_code <= 13 or appel_code IS NULL)
ENFORCED FOR ALL ACCESS
ENABLE :

un peu moins performant en temps de réponse. .




RCAC

Le systéme ajoute alors une permission implicite QIBM_DEFAULT_nomdetable_schema
ou la permission est si 0=1, donc toujours fausse.

*seules les permissions explicites autorisent des lignes a étre vues
(en bref tout ce qui n'est pas autorisé est interdit)

*Donc, Attention, si vous enlever la permission sans désactiver ROW ACCESS CONTROL
plus aucune ligne ne peut étre extraite (le fichier apparait toujours comme vide !)

Avec notre PERMISSION "VINS ROW_ACCESS" :
SELECT COUNT(*) from VINS , sous QSECOFR affiche 25.221

SELECT Count(*) from VINS WHERE appel_code = 13 indique un nombre de 811 vins pour
cette appellation

SELECT COUNT(*) from VINS , sous CM affiche 24.410 2 WOLUBIS

= Devenez un eaper




RCAC

Une PERMISSION, peut empécher une insertion ou une mise a jour, qui ne respecte pas la
regle

Exemple avec APPEL_CODE a 13 (vous recevez SQ20471)

eAdministration :
« pour modifier : ALTER MASK | PERMISSION

« pour retirer : DROP MASK | PERMISSION

tant que vous n'avez pas activé les droits par ALTER TABLE,
les MASK et les PERMISSIONS sont inopérants

21058




RCAC

nouvel ordre ALTER TRIGGER en version 7.2

pour modifier certains parameétres d'un TRIGGER :

ENABLE, le trigger est actif (dft)
DISABLE, le trigger n'est plus actif

SECURED ce trigger est sécurisé (compatible) avec les droits RCAC
NOT SECURED ce trigger n‘est pas compatible avec les droits RCAC (le défaut)

Il est impossible de modifier cet attribut quand des droits RCAC sont actifs

* il est impossible de créer un trigger NOT SECURED quand des droits RCAC sont
actifs

= VOLUBIS

=" Dovencs un eager]




RCAC

Détail du message SQ20470




RCAC

Par contre, cet ordre fonctionne

Lors d'un insert, le trigger est lancé sans probleme

Messages ne nécessitant pas de réponse
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RCAC

Les mémes paramétres sont proposés sur CREATE TRIGGER / CREATE FUNCTION, y

compris sur les assistants de création :

[Navigator for I

MNew SOL Trigger - BOVINE.CARTES - Localhost(As400)

System i Navigator

Indiguez sice déclencheur est considérd comme sécurisé pour le contrdle d'accés de lighe et de colonne
&+ Man sécurisé

" Sécurisé

Specify whether this trigger is considered secure for row
and column access control:

|§:| Mot secured

() Secured

-
ﬁ Mouvelle fonction SOL - As400{A=400)

R (g i T G
Fonction | Parameétres | Retours  Options | Corps de routine

Accés aux données | |Lit des données SQL =l
Résolution des accés simultanés © |Par défaut =l

Exécution simultanée autorisée :  |Mon spécifié Rd.

V¥ CALLED ON MULL INPLIT

[T Méme valeur rervovée & partir d'appels successifs pour des parameétres identiques

v Exgcute une action externe

¥ Sera exécuté dans une unité d'execution distincte

[T Considére comme securisa pour le contrile d'accés de colonne etde Iigna&j

Data access: Reads SQL data

Concurrent access resclution: Drefault

Can be run in parallel: Mot specified

Called an NULL input

Same result returned from successive calls with identical

Performs an external action

Will run in a separate thread

Considered secure for row and coelumn access control f"“‘-J

LUBIS

Devenez un expert




RCAC

La mise en place ou le retraits des droits RCAC :
impose une allocation exclusive de la table
provoque un enregistrement AX dans le journal d'AUDIT.
et des enregistrements dans le journal de la table, de code D, type :

M1 : CREATE MASK

M2 : DROP MASK

M3 : ALTER MASK

P1: CREATE PERMISSION
P2 : DROP PERMISSION
P3 : ALTER PERMISSION

Les droits RCAC sont visibles (mais non modifiables) par EDTOBJAUT/DSPOBJAUT

Révision des droits sur un objet




Pour voir la liste des droits RCAC, regarder SYSCONTROLS et SYSCONTROLSDEP

* SysControls de QS5YS2

RCAC

RCAC_SCHEMA
RCAC_NAME
RCAC_OWNER

TABLE SCHEMA

TABLE NAME
TBCORRELATION
COLUMN_NAME
SYSTEM_COLUMN_NAME
SYSTEM TABLE NAME
SYSTEM TABLE SCHEMA
CONTROL_TYPE
ENFORCED

IMPLICIT

ENABLE

CREATE_TIME

LAST ALTERED
IASP_NUMBER

LABEL

LONG_COMMENT
RULETEXT.

VARCHAR(128)
VARCHAR{128)
VARCHAR(128)
VARCHAR{128)
VARCHAR(128)
VARCHAR{128)
VARCHAR(128)
CHAR(I0)
CHAR(I0)
CHAR(I0)
CHAR(I) M=Mask | R=Row permission
CHAR(I)
CHAR(I)
CHAR(I)
TIMESTAMP
TIMESTAMP
SMALLINT
VARCHAR{30)
VARCHAR{2000)

\DBECLOR -= c'est ici gqu'est la régle, en clair.




RCAC

SYSCONTROLSDEP affiche les éléments dépendants, par exemple :

CREATE TABLE USEROK
(username char(10), appel codeint ) ;

-- l'otilisatenr CM ne doit voir que les appellations 13 et 144

INSERT INTO USEROK VALUES('CM', 13);
INSERT INTO USEROK VALUES('CM', 144).

CREATE PERMISSION PROD ROW ACCESS1 ON producteurs
FOE. ROWS
WHEERE
appel code in (select appel code from USEROK
where username = SESSION USER)

ENFORCED FOR. ALL ACCESS

ENABLE ;

ALTER TABLE producteurs

ACTIVATE ROW ACCESS CONTROL mq EB.J.:§
ENFORCED FOR. ALL ACCESS

ENABLE ;




RCAC

SYSCONTROLSDEP contient alors :

SELECT SYSCONTROLSDER RCAC_NAME, SYSCONTROLIDER.OBIECT NAME, sYsCONTROLSDER.OBIECT TVPE,
SYSCONTROLSDER.COLUMN_NAME

FROM (Q5Y52, 5YSCONTROLSDER A% SYSCONTROLSDEP,

RCAL NAME UBJECT MAME | OBIECT TYRE COLUMMN_NAME
PROD_ROW ACCESSL  |USEROK TABLE
PROD_ROW ACCESSL  |USEROK COLUMN ARPEL_CODE
PROD_ROW ACCESSL  |USEROK COLUMN USERMAME




RCAC

N'hésitez pas a créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRC LS ( % AFATEST.RTVUSRCLS - As400{A=400) [R— -

_ Fonction | Paramétres' Retnurs' Optinns'

1| Mom : [RTvUSRCLS
Schéma |l AF4TEST
Mom spécifigue : |RTVUSRCLS
Langue ICL j
Style de parameétre ISGL j
Schema de programime |AF4TEST

! Frogramime ou programime de semnvice ; | RTYIUSRCLE -

B AFATEST.RTVUSRCLS - As400{As400)

Fanction Paramétres | Retours | Options |

Paramétres
_ Mombre | BMaom Type de données Longueur
l 1|USER CHARACTER 10

B AFATEST.RTVUSRCLS - As400{As400)

Fonction | Paramétres Retours | Options |

Waleur remvoyée 3 linstruction d'appel

Type de données ; |CHARACTER

Longueur : | 10

LUBIS

Devenez un expert




RCAC

N'hésitez pas a créer vos propres fonctions pour retourner des informations complexes
Ex RTVUSRCLS

PGM parm(&profil &CLS &profilind &CLSind +
&SQLSTATE &functionQ &function &message)

DCL VAR (&PROFIL) TYPE (*CHAR) LEN(10)
DCL VAR (&CLS) TYPE(*CHAR) LEN(10)

DCL VAR (&PROFILIND) TYPE (*INT) LEN(Z2)
DCL VAR (&CLSIND) TYPE(*INT) LEN(2)

DCL VAR (&SQLSTATE) TYPE(*CHAR) LEN(5)
DCL VAR (&FUNCTIONQ) TYPE (*CHAR) LEN(519)
DCL VAR (&FUNCTION) TYPE(*CHAR) LEN(130)
DCL VAR (&§MESSAGE) TYPE (*CHAR) LEN(1000)

RTVUSRPRF USEPRF(&PROFIL) USRCLS (&CLS)
MONMSG CPF0000 EXEC (DO)
CHGVAR &CLSIND -1
ENDDO
ENDPGM

Retourne le paramétre USRCLS ou NULL en cas de probléme




RCAC

N'hésitez pas a créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRAUT r% AFATEST.RTVUSRAUT - As400(As400) Np— -
Fonction | Paramétres | Retours | Options |
Mam : |RTYUSRAUT
Schéma : | = AF4TEST
Nam spécifique - |RTVUSRAUT
Langue |CL j
Style de paramétre |SQL j
Schema de programrme |AF4TEST
! FProgramme ou programime de semice : | RTVISRALT j

-
B AFATEST.RTVUSRAUT - As400({As400)

Fonction Paramétres | Retours | Options |

FParameétres
Mombre | Mom Type de données Longueur
1| USER CHARACTER 10
I 2| EPCAUT CHARACTER 10
E AFATEST.RTVUSRAUT - As400{A=400) —
Fonction| Paramétres Retours | options | LUBIS
Devenez un expert

Yaleur renvoyée & l'instruction d'appel

Type de donnees ;. [DECIMAL

Précision : | 1 Echelle: | 0




RCAC

N'hésitez pas a créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRAUT o - - - - -
PGM parm(&profil &aut &YES &profilind &autind &yesind +
&SQLSTATE &functionQ &function &message)

DCL VAR (&PROFIL) TYPE (*CHAR) LEN(10)
DCL VAR (&AUT) TYPE (*CHAR) LEN(10)

DCL VAR (&YES) TYPE(*DEC) LEN(1 0)

DCL VAR (&PROFILIND) TYPE (*INT) LEN(Z2)
DCL VAR (&AUTIND) TYPE(*INT) LEN(2)

DCL VAR (&YESIND) TYPE(*INT) LEN(Z2)

DCL VAR (&SQLSTATE) TYPE (*CHAR) LEN(5)
DCL VAR (&FUNCTIONQ) TYPE (*CHAR) LEN(519)
DCL VAR (&FUNCTION) TYPE(*CHAR) LEN(130)
DCL VAR (&MESSAGE) TYPE (*CHAR) LEN(1000)
DCL VAR (&SPCAUT) TYPE (*CHAR) LEN(100)

RTVUSRPRF USRPRF(&PROFIL) SPCAUT (&SPCAUT)
MONMSG CPF0000 EXEC (DO)

CHGVAER &YESIND -1

EETURN

ENDDO m H E{Lﬁ

Retourne NULL en cas de probleme




RCAC

N'hésitez pas a créer vos propres fonctions pour retourner des informations complexes

Ex RTVUSRAUT

/* PROFIL EXISTE, LE DROIT SPECIAL EST-IL ATTRIBUE ? */

IF COND ($SCAN (&AUT &SPCAUT) > 0) THEN (DO)
CHGEVAR VAR (&YES) VALUE(1)

ENDLDO

ELSE DO
CHGEVAR VAR (&YES) VALUE(O)

enddo

ENDPGEM

Retourne 1 si l'utilisateur a le droit spécial demandé

Permettant CASE
When RTVUSRCLS(session_user) = "SECOFR’

Or RTVUSRAUT(session_user, *ALLOBJ') = 1

Notez la fonction %scan disponible aujourd’hui en CL .... avec plein d'autres !




RCAC

Impact sur les requétes SQL :

Autant les masques ne s'appliquent que lors de I'affichage (n'ont donc pas
d'impact sur les jointures, par exemple)

Autant les permissions sont plus déterminantes :
-la jointure n'a lieu qu'avec les lignes autorisees.
-INSERT into cible (SELECT * from SOURCE)

vous subissez les MASK !
VOous ne copiez que les lignes autorisés par les permissions

+ les lignes copiées doivent étre valides dans la table cible
(si elle méme posséde des droits RCAC)

SQE fait une jointure, le cas échéant : si le droit RCAC référence une autre
table (cas d'utilisation de notre table USEROK)

= VOLUBIS

% [ovenc on exper
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ici, sous VISUAL Explain, mais aussi dans les moniteurs SQL

ﬁ 54 ‘im
B3 2z Distincte
@ =2=s

- e =

Salection finale Test de table Jainture en boucle Imbrlquee‘_zi- ﬁ Scannage de table
Test dlinde Mom de la table interrogée USEROK
Bibliothégue de latable interrogée BOVIME
Temps cumulé (ms) 1.168E-4
Cot S (ms) 1.1598E-4
Coldt BE-5 (ms) 1]
Mombre E-3 1

. - . ACP utilisé dans le plan d'accés Mo
[ S|gnale qu il ya des droits RCAC  |sration du plan dacces agp 1
Contrile d'accés e Colonne




RCAC

VISUAL Explain peut aussi proposer des index

20 Outil de conseil 3 la gestion des statistiques et des index - As400(As400)

e 1 T R |

Cutil de conseil 4 1a gestion des index | Owtil de conseil 3 la gestion des statistiques'

Il est recammandé de créer les index suivants

Craation | Mom de table | Schema Type dindex | Colannes
v LISEROK BCWINE Base hinaire AFPEL_CODE
v LISEROK BOWINE Base hinaire LISERNAME
APFPEL_CODE

LUBIS

Devenez un expert
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Developper Work's signale un surplus en CPU

- Négligeable (< a 1 %) par rapport a une vue réalisant les mémes services

- Moins de 5 %, par rapport a une lecture sans contréle

- - [
= N =

Response Time (ms)

n
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RCAC

Commandes systéme

- les droits RCAC sont stockés dans la table elle méme, ils sont donc :

sauvegardés par SAVLIB, SAVOBJ
déplacés par MOVOBJ
dupliqués (par défaut) par CRTDUPOBJ

CRTDUPOBJ et CPYLIB

Quand les Data sont dupliquées, elles le sont a l'identique (en clair) , les droits
RCAC étant aussi dupliqués, mais il y a un nouveau paramétre sur CRTDUPOBJ

Duplication des données . . . . DATA

Dupliquer des contraintes . . . CST

Dupliquer des déclencheurs . . . TRG

ID de fichiers en double . . . . FILEID J&Qﬂ@%ﬁﬁ
Controle d'accés en double . . . ACCCTL



RCAC

Commandes systéme
- CPYF

Seules les données étant copiées (pas les droits RCAC), ne sont dupliqués que
les lignes autorisées, et éventuellement masquées.

- Réplication manuelle de fichiers, ou ETL :

Le probléme est le méme que CPYF, il faut donc explicitement autoriser
I'utilisateur OU subir les effets de RCAC !

- Attention aux droits

Les données dans le journal et dans une MQT sont en clair (la réplication

basée sur la fonction journal se passera bien) &2OLUBIS
W [ovencs un capert

Mais il faut limiter le droit de lire le récepteur, et le droit de lire expliciteme

une MQT, sinon vous aurez une faille de sécurité !



RCAC

ATTENTION !

une table (ou fichier physique) avec des droits RCAC ne peux pas étre
sauvegardée pour version précédente.

une table (ou fichier physique) avec des droits RCAC, restaurée sur un systeme
ne possedant pas l'option 47 ne peux plus étre ouverte.

Merci !
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